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Appl i cat i on Por t / Pr ot ocol  
  
t cpmux  1/ t cp # TCP por t  ser vi ce mul t i pl exer  
echo   7/ t cp 
echo  7/ udp 
di scar d  9/ t cp si nk nul l  
di scar d  9/ udp si nk nul l  
syst at   11/ t cp user s 
dayt i me  13/ t cp 
dayt i me  13/ udp 
net st at   15/ t cp 
qot d  17/ t cp quot e 
msp  18/ t cp # message send pr ot ocol  
msp  18/ udp # message send pr ot ocol  
char gen  19/ t cp t t yt st  sour ce 
char gen  19/ udp t t yt st  sour ce 
f t p- dat a  20/ t cp 
f t p  21/ t cp 
f sp  21/ udp f spd 
ssh  22/ t cp # SSH Remot e Logi n Pr ot ocol  
ssh  22/ udp # SSH Remot e Logi n Pr ot ocol  
t el net   23/ t cp # 24 -  pr i vat e 
smt p  25/ t cp  
mai l  #  26 -  unassi gned 
t i me  37/ t cp t i me ser ver  
t i me  37/ udp t i me ser ver  
r l p  39/ udp r esour ce # r esour ce l ocat i on 
nameser ver   42/ t cp name # I EN 116 
whoi s  43/ t cp ni cname 
r e- mai l - ck  50/ t cp # Remot e Mai l  Checki ng Pr ot ocol  
r e- mai l - ck  50/ udp # Remot e Mai l  Checki ng Pr ot ocol  
domai n  53/ t cp nameser ver  # name- domai n ser ver  
domai n  53/ udp nameser ver  
mt p  57/ t cp # depr ecat ed 
boot ps  67/ t cp # BOOTP ser ver  
boot ps  67/ udp 
boot pc  68/ t cp # BOOTP cl i ent  
boot pc  68/ udp 
t f t p  69/ udp 
gopher   70/ t cp # I nt er net  Gopher  
gopher   70/ udp 
r j e  77/ t cp net r j s 
f i nger   79/ t cp 
www  80/ t cp ht t p # Wor l dWi deWeb HTTP 
www  80/ udp # Hyper Text  Tr ansf er  Pr ot ocol  
l i nk  87/ t cp t t yl i nk 
ker ber os   88/ t cp ker ber os5 kr b5 # Ker ber os v5 
ker ber os  88/ udp ker ber os5 kr b5 # Ker ber os v5 
supdup   95/ t cp 
 # 100 -  r eser ved 
host names   101/ t cp host name # usual l y  f r om sr i - ni c  
i so- t sap  102/ t cp t sap # par t  of  I SODE.  
csnet - ns  105/ t cp cso- ns # al so used by CSO name ser ver  
csnet - ns  105/ udp cso- ns 
#3com- t smux  106/ t cp poppassd 
#3com- t smux  106/ udp poppassd 
r t el net   107/ t cp # Remot e Tel net  
r t el net   107/ udp 
pop- 2  109/ t cp post of f i ce # POP ver si on 2 
pop- 2  109/ udp 
pop- 3  110/ t cp # POP ver s i on 3 
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pop- 3  110/ udp 
sunr p  111/ t cp por t mapper  # RPC 4. 0 por t mapper  TCP 
sunr pc  111/ udp por t mapper  # RPC 4. 0 por t mapper  UDP 
aut h  113/ t cp aut hent i cat i on t ap i dent  
sf t p  115/ t cp 
uucp- pat h  117/ t cp 
nnt p  119/ t cp r eadnews unt p # USENET News Tr ansf er  

Pr ot ocol  
nt p  123/ t cp 
nt p  123/ udp # Net wor k Ti me Pr ot ocol  
net bi os- ns  137/ t cp # NETBI OS Name Ser v i ce 
net bi os- ns  137/ udp 
net bi os- dgm  138/ t cp # NETBI OS Dat agr am Ser vi ce 
net bi os- dgm   138/ udp 
net bi os- ssn   139/ t cp # NETBI OS sessi on ser v i ce 
net bi os- ssn   139/ udp 
i map2    143/ t cp i map # I nt er i m Mai l  Access Pr ot o v2 
i map2    143/ udp i map 
snmp    161/ udp # Si mpl e Net  Mgmt  Pr ot o 
snmp- t r ap   162/ udp snmpt r ap # Tr aps f or  SNMP 
cmi p- man   163/ t cp # I SO mgmt  over  I P ( CMOT)  
cmi p- man   163/ udp 
cmi p- agent    164/ t cp 
cmi p- agent    164/ udp 
xdmcp    177/ t cp # X Di spl ay Mgr .  Cont r ol  Pr ot o 
xdmcp    177/ udp 
next st ep   178/ t cp NeXTSt ep Next St ep # NeXTSt ep wi ndow 
next st ep   178/ udp NeXTSt ep Next St ep # ser ver  
bgp    179/ t cp # Bor der  Gat eway Pr ot o.  
bgp    179/ udp 
pr osper o   191/ t cp # Cl i f f  Neuman' s Pr osper o 
pr osper o   191/ udp 
i r c     194/ t cp # I nt er net  Rel ay Chat  
i r c     194/ udp 
smux    199/ t cp # SNMP Uni x Mul t i pl exer  
smux    199/ udp 
at - r t mp   201/ t cp # Appl eTal k r out i ng 
at - r t mp   201/ udp 
at - nbp   202/ t cp # Appl eTal k name bi ndi ng 
at - nbp   202/ udp 
at - echo   204/ t cp # Appl eTal k echo 
at - echo   204/ udp 
at - zi s    206/ t cp # Appl eTal k zone i nf or mat i on 
at - zi s    206/ udp 
qmt p    209/ t cp # The Qui ck Mai l  Tr ansf er  Pr ot ocol  
qmt p    209/ udp # The Qui ck Mai l  Tr ansf er  Pr ot ocol  
z3950    210/ t cp wai s # NI SO Z39. 50 dat abase 
z3950    210/ udp wai s 
i px    213/ t cp # I PX 
i px    213/ udp 
i map3    220/ t cp # I nt er act i ve Mai l  Access 
i map3    220/ udp # Pr ot ocol  v3 
r pc2por t map   369/ t cp 
r pc2por t map   369/ udp # Coda por t mapper  
codaaut h2   370/ t cp 
codaaut h2   370/ udp # Coda aut hent i cat i on ser ver  
ul i st ser v   372/ t cp # UNI X Li st ser v 
ul i st ser v   372/ udp 
ht t ps    443/ t cp # MCom 
ht t ps    443/ udp # MCom 
snpp    444/ t cp # Si mpl e Net wor k Pagi ng Pr ot ocol  
snpp    444/ udp # Si mpl e Net wor k Pagi ng Pr ot ocol  
saf t     487/ t cp # Si mpl e Asynchr onous Fi l e Tr ansf er  
saf t     487/ udp # Si mpl e Asynchr onous Fi l e Tr ansf er  
npmp- l ocal    610/ t cp dqs313_qmast er  # npmp- l ocal  /  DQS 
npmp- l ocal    610/ udp dqs313_qmast er  # npmp- l ocal  /  DQS 
npmp- gui    611/ t cp dqs313_execd # npmp- gui  /  DQS 
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npmp- gui    611/ udp dqs313_execd # npmp- gui  /  DQS 
hmmp- i nd   612/ t cp dqs313_i nt er cel l  # HMMP I ndi cat i on /  

DQS 
hmmp- i nd   612/ udp dqs313_i nt er cel l  # HMMP I ndi cat i on /  

DQS 
# UNI X speci f i c  ser v i ces  
exec    512/ t cp 
bi f f     512/ udp comsat  
l ogi n    513/ t cp 
who    513/ udp whod 
shel l     514/ t cp cmd # no passwor ds used 
sysl og   514/ udp 
pr i nt er    515/ t cp spool er  # l i ne pr i nt er  spool er  
t al k    517/ udp 
nt al k    518/ udp 
r out e    520/ udp r out er  r out ed # RI P 
t i med    525/ udp t i meser ver  
t empo    526/ t cp newdat e 
cour i er    530/ t cp r pc 
conf er ence   531/ t cp chat  
net news   532/ t cp r eadnews 
net wal l    533/ udp # - f or  emer gency br oadcast s 
uucp    540/ t cp uucpd # uucp daemon 
af pover t cp   548/ t cp # AFP over  TCP 
af pover t cp   548/ udp # AFP over  TCP 
r emot ef s   556/ t cp r f s_ser ver  r f s  # Br unhof f  r emot e 

f i l esyst em 
kl ogi n   543/ t cp # Ker ber i zed ` r l ogi n'  ( v5)  
kshel l    544/ t cp kr cmd # Ker ber i zed ` r sh'  ( v5)  
ker ber os- adm  749/ t cp # Ker ber os ` kadmi n'  ( v5)  
webst er    765/ t cp # Net wor k di ct i onar y 
webst er    765/ udp 
i ngr esl ock   1524/ t cp 
i ngr esl ock   1524/ udp 
pr osper o- np   1525/ t cp # Pr osper o non- pr i v i l eged 
pr osper o- np   1525/ udp 
dat amet r i cs   1645/ t cp ol d- r adi us # dat amet r i cs /  ol d 

r adi us ent r y 
dat amet r i cs   1645/ udp ol d- r adi us # dat amet r i cs /  ol d 

r adi us ent r y 
sa- msg- por t    1646/ t cp ol d- r adacct  # sa- msg- por t  /  ol d 

r adacct  ent r y 
sa- msg- por t    1646/ udp ol d- r adacct  # sa- msg- por t  /  ol d 

r adacct  ent r y 
r adi us   1812/ t cp # Radi us 
r adi us   1812/ udp # Radi us 
r adacct    1813/ t cp # Radi us Account i ng 
r adacct    1813/ udp # Radi us Account i ng 
cvspser ver    2401/ t cp # CVS cl i ent / ser ver  oper at i ons 
cvspser ver    2401/ udp # CVS cl i ent / ser ver  oper at i ons 
venus    2430/ t cp # codacon por t  
venus    2430/ udp # Venus cal l back/ wbc i nt er f ace 
venus- se   2431/ t cp # t cp s i de ef f ect s 
venus- se   2431/ udp # udp sf t p s i de ef f ect  
codasr v   2432/ t cp # not  used 
codasr v   2432/ udp # ser ver  por t  
codasr v- se   2433/ t cp # t cp s i de ef f ect s 
codasr v- se   2433/ udp # udp sf t p s i de ef f ect  
mysql     3306/ t cp # MySQL 
mysql     3306/ udp # MySQL 
r f e    5002/ t cp # Radi o Fr ee Et her net  
r f e    5002/ udp # Act ual l y  uses UDP onl y 
cf engi ne   5308/ t cp # CFengi ne 
cf engi ne   5308/ udp # CFengi ne 
bbs    7000/ t cp # BBS ser v i ce 
ker ber os4   750/ udp  ker ber os- i v kdc # Ker ber os 

( ser ver )  udp 
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ker ber os4   750/ t cp  ker ber os- i v kdc # Ker ber os 
( ser ver )  t cp 

ker ber os_mast er   751/ udp  # Ker ber os aut hent i cat i on 
ker ber os_mast er   751/ t cp  # Ker ber os aut hent i cat i on 
passwd_ser ver   752/ udp  # Ker ber os passwd ser ver  
kr b_pr op   754/ t cp  # Ker ber os s l ave pr opagat i on 
kr bupdat e   760/ t cp  kr eg # Ker ber os r egi st r at i on 
kpasswd   761/ t cp  kpwd # Ker ber os " passwd"  
kpop    1109/ t cp # Pop wi t h Ker ber os 
knet d    2053/ t cp # Ker ber os de- mul t i pl exor  
zephyr - sr v   2102/ udp # Zephyr  ser ver  
zephyr - c l t    2103/ udp # Zephyr  ser v- hm connect i on 
zephyr - hm   2104/ udp # Zephyr  host manager  
ekl ogi n   2105/ t cp # Ker ber os encr ypt ed r l ogi n 
# Unof f i ci al  but  
necessar y ( f or  Net BSD)  
ser vi ces 

 

supf i l esr v   871/ t cp # SUP ser ver  
supf i l edbg   1127/ t cp # SUP debuggi ng 
# Dat agr am Del i ver y 
Pr ot ocol  ser v i ces 

 

r t mp    1/ ddp # Rout i ng Tabl e Mai nt enance Pr ot ocol  
nbp    2/ ddp # Name Bi ndi ng Pr ot ocol  
echo    4/ ddp # Appl eTal k Echo Pr ot ocol  
z i p    6/ ddp # Zone I nf or mat i on Pr ot ocol  
# Ser v i ces added f or  t he 
Debi an GNU/ Li nux 
di st r i but i on 

 

poppassd   106/ t cp # Eudor a 
poppassd   106/ udp # Eudor a 
mai l q    174/ t cp # Mai l er  t r anspor t  queue f or  Zmai l er  
mai l q    174/ t cp # Mai l er  t r anspor t  queue f or  Zmai l er  
ssmt p    465/ t cp # SMTP over  SSL 
gdomap   538/ t cp # GNUst ep di st r i but ed obj ect s 
gdomap   538/ udp # GNUst ep di st r i but ed obj ect s 
snews    563/ t cp # NNTP over  SSL 
ssl - l dap   636/ t cp # LDAP over  SSL 
omi r r     808/ t cp omi r r d # onl i ne mi r r or  
omi r r     808/ udp omi r r d # onl i ne mi r r or  
r sync    873/ t cp # r sync 
r sync    873/ udp # r sync 
s i map     993/ t cp # I MAP over  SSL 
spop3    995/ t cp # POP- 3 over  SSL 
socks    1080/ t cp # socks pr oxy ser ver  
socks    1080/ udp # socks pr oxy ser ver  
r mt cf g   1236/ t cp # Gr aci l i s  Packet en r emot e conf i g 

ser ver  
xt el     1313/ t cp # f r ench mi ni t el  
suppor t    1529/ t cp # GNATS 
cf i nger    2003/ t cp # GNU Fi nger  
ni nst al l    2150/ t cp # ni nst al l  ser v i ce 
ni nst al l    2150/ udp # ni nst al l  ser v i ce 
af backup   2988/ t cp # Af backup syst em 
af backup   2988/ udp # Af backup syst em 
i cp    3130/ t cp # I nt er net  Cache Pr ot ocol  ( Squi d)  
i cp    3130/ udp # I nt er net  Cache Pr ot ocol  ( Squi d)  
post gr es   5432/ t cp # POSTGRES 
post gr es   5432/ udp # POSTGRES 
f ax    4557/ t cp # FAX t r ansmi ssi on ser vi ce ( ol d)  
hyl af ax   4559/ t cp # Hyl aFAX cl i ent - ser ver  pr ot ocol  

( new)  
nocl og   5354/ t cp # nocl ogd wi t h TCP ( nocol )  
nocl og   5354/ udp # nocl ogd wi t h UDP ( nocol )  
host mon   5355/ t cp # host mon uses TCP ( nocol )  
host mon   5355/ udp # host mon uses TCP ( nocol )  
pcANYWHERE32  5631/ t cp 
pcANYWHERE32  5631/ t cp 
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i r cd    6667/ t cp # I nt er net  Rel ay Chat  
i r cd    6667/ udp # I nt er net  Rel ay Chat  
webcache   8080/ t cp # WWW cachi ng ser vi ce 
webcache   8080/ udp # WWW cachi ng ser vi ce 
t pr oxy   8081/ t cp # Tr anspar ent  Pr oxy 
t pr oxy   8081/ udp # Tr anspar ent  Pr oxy 
mandel spawn   9359/ udp mandel br ot  # net wor k 

mandel br ot  
amanda   10080/ udp # amanda backup ser v i ces 
kamanda   10081/ t cp # amanda backup ser v i ces 

( Ker ber os)  
kamanda   10081/ udp # amanda backup ser v i ces 

( Ker ber os)  
amandai dx   10082/ t cp # amanda backup ser v i ces 
ami dxt ape   10083/ t cp # amanda backup ser v i ces 
i sdnl og   20011/ t cp # i sdn l oggi ng syst em 
i sdnl og   20011/ udp # i sdn l oggi ng syst em 
vboxd    20012/ t cp # voi ce box syst em 
vboxd    20012/ udp # voi ce box syst em 
bi nkp    24554/ t cp # Bi nkl ey 
bi nkp    24554/ udp # Bi nkl ey 
asp    27374/ t cp # Addr ess Sear ch Pr ot ocol  
asp    27374/ udp # Addr ess Sear ch Pr ot ocol  
t f i do    60177/ t cp # I f mai l  
t f i do    60177/ udp # I f mai l  
f i do    60179/ t cp # I f mai l  
f i do    60179/ udp # I f mai l  
�
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